(Q

SUtand. (=) 316 520 6993

.;‘!'j info@gutand.com

(s} gutand.com

GUTAND S5.A.5.
NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL

POLITICA DE PROTECCION
DE DATOS PERSONALES DE
USUARIOS



(s} gutand.com

GUTAND S5.A.5.
NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL

SUtand. (=) 316 520 6993
(=) info@gutand.com

CONTENIDO:

1. INTRODUCCION.

2. AMBITO DE APLICACION.

3. IDENTIFICACION DEL RESPONSABLE Y/O ENCARGADO.
4. DEFINICIONES.

5. PRINCIPIOS.

6. DERECHOS DE LOS TITULARES DE DATOS PERSONALES OBJETO DE
TRATAMIENTO BAJO LA RESPONSABILIDAD DE GUTAND S.A.S.

7. DEBERES DE GUTAND S.A.S.
7.1.Como responsable del dato personal
7.2.Como encargado del tratamiento del dato personal.

8. AUTORIZACION AL TITULAR DEL DATO PERSONAL

9. AVISO DE PRIVACIDAD
9.1.Informacion contenida en el aviso de privacidad.

10. TRATAMIENTO DE DATOS PERSONALES
10.1.Datos de clientes.

10.2.Los relacionado con Talento Humano.
10.2.1.Antes de la relacién laboral.
10.2.2.Durante la relacion laboral.
10.2.3.Después de la Relacién Laboral.
10.3.Datos de Proveedores.

11. VIGENCIA.



(s} gutand.com

GUTAND S5.A.5.
NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL

SUtand. (=) 316 520 6993
(=) info@gutand.com

1. INTRODUCCION.

En cumplimiento en lo dispuesto en el articulo 15 de la constitucién politica de
Colombia, en la ley 1266 de 2008, ley 1581 del 2012, en el decreto 1377 de 2013 y
decreto 886 de 2014, GUTAND S.A.S. identificada con el NIT Nro.901.267.074 - 1,
con domicilio principal en la CALLE 87 # 47 — 63 OFICINA 2 Barranquilla — Atlantico,
ha realizado la presente politica de privacidad y proteccién de datos personales con
el objetivo de contar con un instrumento que le permita asegurar la confidencialidad,
integridad, libertad, veracidad, transparencia y disponibilidad de la informacion de
sus empleados, ex empleados, clientes, proveedores y candidatos a procesos de
seleccion, garantizando el tratamiento de los datos personales en su recoleccion,
almacenamiento, administracion, transferencia y trasmision para fines legales,

contractuales y comerciales.

2. AMBITO DE APLICACION.

Esta politica se aplica al tratamiento de los datos personales de quienes se
encuentren registrados en cualquier base de datos de GUTAND S.A.S., sede
principal en la CALLE 87 # 47 — 63 OFICINA 2 Barranquilla — Atlantico.

3. IDENTIFICACION DEL RESPONSABLE Y/O ENCARGADO.

Empresa: GUTAND S.A.S.

Nit: 901.274.066 — 1

Direccion: CALLE 87 # 47 — 63 OFICINA 2
Correo electronico: gerencia@gutand.com
Teléfono: +57 316 5206993
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4. DEFINICIONES.

GUTAND S.A.S., para efectos de aplicacion de la normatividad vigente de habeas
data y en cumplimiento de la politica de tratamientos de datos, define los siguientes

términos:

e SIC: Superintendencia de Industria y Comercio.

e Autorizacion: Conocimiento previo y expreso e informado del titular, para
llevar a cabo el tratamiento de datos personales.

e Aviso de Privacidad: Declaracion verbal o escrita emitida por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la
cual se le informa sobre la existencia de las politicas de tratamiento de
informacion que le seran aplicable, la forma de acceder a las mismas y las
finalidades del tratamiento que se pretende dar a los datos personales.

e Bases de Datos: Conjunto organizado de datos personales que sean objeto
de tratamiento.

e Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

e Dato Publico: Dato que no es de caracter ni semiprivado, ni privado o
sensible. Son considerados datos publicos, los relativos al estado civil de las
personas, su profesion u oficio y su calidad de comerciante o de servidor
publico. Por naturaleza estan contenidos en registros publicos, boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

e Dato Privado: Dato que por naturaleza solo es relevante para el titular.

e Dato Sensible: Son aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacién, tales como aquellos que revelan el
origen racial o étnico, la orientacidén politica, las convicciones religiosas o

filoséficas ETC.
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Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por si misma realiza el tratamiento de datos personales por cuenta del
responsable del tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o0 en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los mismos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Transferencia: Es cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envie datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentre dentro
o fuera del pais.

e Transmision: Cualquier operacion sobre datos personales que implique la
comunicacion de los mismos, dentro o fuera de Colombia.

e Tratamiento: Cualquier operacion sobre datos personales, tales como la

recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.

5. PRINCIPIOS

Son los parametros que constituyen las generalidades del habeas data y las cuales
seran respetadas por GUTAND S.A.S. en el proceso del tratamiento de los datos

personales:

e Principio de Legalidad en materia de tratamiento de datos: Hace referencia
al tratamiento de datos personales, activada reglada sujeta a lo dispuesto en
la constitucion, leyes, decretos y todas aquellas disposiciones que la
desarrollen.

e Principio de finalidad: El tratamiento debe obedecer a la finalidad legitima de

acuerdo con la ley y la cual debe ser informada al titular.
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Principio de libertad: Hace referencia a que el tratamiento solo puede
ejercerse con el consentimiento previo, expreso e informado del titular.
Cualquier informacion de datos personales no podra ser obtenida o divulgada
sin previa autorizaciéon o en ausencia de mandato legal o judicial que releve
el consentimiento.

Principio de veracidad o calidad: Toda informacién debe ser veras, completa,
exacta, actualizada, comprobable y comprensible. Esta totalmente prohibido
el tratamiento de datos parciales, incompletos, fraccionados o que induzcan
al error.

Principio de transparencia: En el tratamiento se debe garantizar el derecho al
titular a obtener de GUTAND S.A.S. en cualquier momento y sin ninguna
restriccion, toda la informacién que exista y que le concierna al tercero.
Principio de acceso y circulacion restringida: ElI Tratamiento de los datos
personales soélo podra hacerse por las personas autorizadas por el Titular y/o
por las personas previstas en la Ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios
de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o
terceros autorizados.

Principio de seguridad: Las bases de datos que estén a tratamiento de
GUTAND S.A.S., deberan estar protegidas mediante medidas técnicas,
humanas y administrativas necesarias para obtener la seguridad en todos los
registros evitando su pérdida, consulta, adulteracién, uso o acceso no
autorizado y/o fraudulento.

Principio de confiablidad: Todas las personas que intervengan en el
tratamiento de los datos personales que no tengan la naturaleza del dato
publico, estan en la obligacion de garantizar la reserva de la informacién,

inclusive después de finalizar su relacion con algunas de sus labores.

NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL



(s} gutand.com

GUTAND S5.A.5.
NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL

SUtand. (=) 316 520 6993
(=) info@gutand.com

6. DERECHOS DE LOS TITULARES DE DATOS PERSONALES OBJETO DE
TRATAMIENTO BAJO LA RESPONSABILIDAD DE GUTAND S.A.S.

Los titulares de los datos personales podran ejercer los siguientes derechos sobre
los datos personales que posea GUTAND S.A.S.:

« Conocer, actualizar y rectificar sus datos personales.

« Solicitar prueba de la autorizacién otorgada a GUTAND S.A.S., salvo cuando por
disposiciones legales se exceptle como requisito para el tratamiento.

« Ser informado por el responsable y/o encargado del tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

* Presentar ante la SIC queja por infracciones a lo dispuesto en la ley y las demas

normas que la modifique, adicionen o complementen.

» Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales, solo
sera efectiva cuando la SIC haya determinado que el responsable y/o encargado

han incurrido en conductos contrarias a la ley y a la constitucion.

 Acceder a la informacion de forma gratuita.

7. DEBERES DE GUTAND S.A.S..

Todos aquellos implicados en el tratamiento de datos personales estan en la
obligacion de cumplir con la politica y tener presente que GUTAND S.A.S. debe de

cumplir con todos los reglamentos de la ley, los deberes son los siguientes:

7.1Como responsable del dato personal:

« Solicitar y conservar en las condiciones previstas en la politica, copia de la
respectiva autorizacion otorgada por el titular.

« Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccion

y los derechos que le asisten por virtud de la autorizacion otorgada.
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* Informar a solicitud del titular sobre el uso dado a sus datos personales.

 Tramitar las consultas y reclamos formulados en los términos sefialados en la
politica.

 Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, perdida, consulta, uso, acceso no autorizado o

fraudulento.

7.2Como encargado del tratamiento del dato personal:

* Que el responsable del tratamiento esté autorizado para suministrar los datos
personales.

 Garantizar al titular todo el tiempo el pleno y efectivo ejercicio del derecho de habeas
data.

* Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.
» Abstenerse de circular informacion que esté siendo controvertida por el titular y

cuyo bloqueo haya sido ordenado por la SIC.

 Permitir el acceso a la informacion Unicamente a las personas autorizadas por el
titular o facultadas por la ley.
« Informar a la SIC cuando se presenten violaciones a los sistemas de seguridad y

existan riesgos en la administracion de la informacion de los titulares.
8. AUTORIZACION AL TITULAR DEL DATO PERSONAL

GUTAND S.A.S. solicitara la autorizacion al titular del dato personal con antelacion
y/o al momento de efectuar la recoleccion y tratamiento del dato personal, indicando
la finalidad para la cual se solicita el dato, utilizando los medios técnicos autorizados
gue puede ser escrito u oral y que puedan servir como pruebas de la autorizacion o
de conducta inequivoca descrita en el articulo 7 del decreto 1377 de 2013. La
autorizacion se solicitara por el tiempo que sea razonable y necesario para satisfacer
las necesidades que dieron origen a la solicitud del dato y en cualquier caso las

disposiciones legales que rigen sobre la materia.
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A su vez, y sin ser excluyente a la autorizacion detallada en el punto anterior, la
aceptacion de esta Politica de Privacidad y del Tratamiento de los datos personales
conforme en los términos de la misma, ocurre cuando cualquier Cliente, Proveedor
y Usuario Titular, proporciona sus datos personales a través de cualquier canal o
medio establecido por GUTAND S.A.S., como: puntos de atencién y venta,
incluyendo Call Center, cuando adquiere o utiliza cualquiera de nuestros productos,
cuando pulsa la funcion "Continuar" y sigue navegando en nuestro sitio web

www.gutand.com cuando llena y envia cualquier formulario de contacto activo en la

pagina web www.gutand.com, envie mensajes publicos o directos a través de

cualquiera de nuestros perfiles en las rede sociales Facebook, Instagram, LinkedIn
o Twitter, o cuando hace uso de cualquiera de nuestras aplicaciones moviles y
servicios electronicos en cualquier version; la prueba de cualquiera de esos hechos,
sera prueba inequivoca de la aceptacion de esta Politica de Privacidad y del

Tratamiento de los Datos Personales.

Al aceptar esta Politica de Privacidad, cada uno de los nuestros Clientes,
Proveedores y Usuarios, en su calidad de Titulares de la informacién, autorizan que
GUTAND S.A.S. realice el Tratamiento de los mismos, de forma parcial o total,
incluyendo la recoleccidon, almacenamiento, grabacion, uso, circulacion,
procesamiento, supresion, transmision, y trasferencia dentro del pais y/o a terceros
paises dentro de los términos establecidos en la presente Politica de Privacidad vy
para las finalidades de Tratamiento descritas en este documento, especialmente

para:

- Enviar a los correos electronicos registrados por el Cliente, Proveedor y Usuario,
el documento que confirme la transaccion que hayan efectuado con la empresa, asi
como cualquier informacion relacionada con el producto o servicio adquirido y la

prestacion del servicio.

NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL
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- Utilizar la informacion recibida para fines de mercadeo de productos y servicios
propios y/o de terceros con los que GUTAND S.A.S. mantenga relacion.

- Compartir la informacién y los datos personales, cuando la prestacion del servicio
lo incluya con: representantes comerciales, empresas o agencias aduaneras,
instituciones gubernamentales, aseguradoras, entre otros, segun sea requerido
para el manejo de las cargas aéreas que transportamos.

- Suministrar la informacién y los datos personales a las autoridades de control y
vigilancia, administrativas, de policia y judiciales, nacionales e internacionales, en
virtud de un requerimiento legal o reglamentario y/o usar o revelar esta informacion
y datos personales en defensa de los derechos y/o de la propiedad de GUTAND
S.A.S., de sus clientes, de nuestro sitios web o de sus usuarios, para la deteccion o
prevencion de fraude, para la prevencion, deteccidn, aprehension o persecucion de
actos criminales o cuando GUTAND S.A.S. de buena fe considere que la entrega
de la informacion y datos personales es en el mejor interés de la seguridad aérea.
- Permitir el acceso a la informacion y datos personales a los auditores o terceros
contratados por las Compairiias para llevar a cabo procesos de auditoria interna o
externa propios de la actividad comercial que se desarrolla por la Organizacion.

- Consultar y actualizar la informacion y los datos personales de los viajeros, clientes
y usuarios en el desarrollo de las actividades comerciales que desarrollan las
Compaiiias.

- Contratar con terceros el almacenamiento y/o procesamiento de la informaciéon y
datos personales para la correcta ejecucion de los contratos celebrados con
nosotros, bajo los estandares de seguridad y confidencialidad interna y legal o
reglamentaria a los cuales estamos obligados.

- Transferir su informacion y sus datos personales en caso de cambio de control de

GUTAND S.A.S. o de alguna de las unidades de negocio a través de fusion,

10

NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL



SUtand. (=) 316 520 6993

‘!'“ﬁ info@gutand.com

(s} gutand.com

GUTAND S5.A.5.
NIT 901.267.074-1 I’Ej Calle 87 # 47 - 63 Of. 2 BAQ | COL

(

adquisicion, quiebra, escision, o creacion, a la nueva entidad en control de GUTAND
S.A.S. o de la unidad de negocio. Si como consecuencia del cambio de control, hay
cambio en el responsable del tratamiento de la informacion y datos personales,
dicha situacion sera informada a los Titulares de la informacién y de los datos
personales, para que ejerzan los derechos de conformidad con la ley aplicable. Las
condiciones bajo las cuales los Titulares podran ejercer sus derechos seran

indicadas al momento de informar el cambio de control.

11
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9. AVISO DE PRIVACIDAD

GUTAND S.A.S., en cumplimiento de la norma, tendra el aviso de privacidad tanto
fisico y de forma electrénica a disposicion del titular, para informarle acerca del
tratamiento de sus datos personales. Mediante este documento se le informaré al
titular sobre la existencia de las politicas de tratamiento de datos personales que le
serédn aplicables, la forma de acceder a las mismas y las caracteristicas del
tratamiento que se pretende dar a los datos personales.

9.1. El aviso de privacidad debera contener como minimo la siguiente
informacion:

« La identificacion, domicilio y datos de contacto del responsable del tratamiento.

 El tipo de tratamiento al cual seran sometidos los datos, la finalidad del

mismo Yy el derecho del titular.

» Los mecanismos generales dispuesto por el responsable para que el titular
conozca la politica de tratamiento de la informacion y los cambios sustanciales que
se produzcan de ella.

« El caracter facultativo de la respuesta relativa a preguntas de datos sensibles.
10. TRATAMIENTO DE DATOS PERSONALES

Todas las operaciones que constituyen tratamiento de datos personales bajo la

responsabilidad de GUTAND S.A.S. se regiran por los siguientes parametros.
10.1.Datos de clientes.

GUTAND S.A.S. solo tendra de sus clientes, los datos que sean necesarios Yy
pertinentes para la finalidad de la prestacion de servicios, los cuales seran
exclusivamente los autorizados por los mismos, ademas, podra recolectar datos
personales de sus clientes, cuando por motivos de seguridad deba analizar y
evaluar la idoneidad de determinadas personas, atendiendo las caracteristicas del

contrato que se haya efectuado.
12
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10.2 Los relacionado con Talento Humano.

Todas las bases de datos independientemente del tratamiento que se les dé a los
datos personales. Antes, durante y después de la relacion laboral.

10.1.1.Antes de larelaciéon laboral.

GUTAND S.A.S. informara de manera anticipada a todas las personas interesadas
en participar en el proceso de seleccion, todo el tratamiento que se le dara al dato
personal que suministre el interesado. La finalidad de la entrega de los datos
suministrados por los interesados en las vacantes de GUTAND S.A.S. en el proceso
de seleccion estara limitada solo en la participacion de la misma, el uso para otros

fines de la informacion suministrada estara totalmente prohibida.
10.1.2.Durante la relacion laboral.

GUTAND S.A.S., en virtud de garantizarle los derechos al titular, almacenara los
datos personales obtenidos durante el proceso de seleccion de los empleados en
una carpeta identificada con el nombre de cada uno de ellos, la carpeta estara fisica
o digital, la cual serd solamente tratada por el area de Talento Humano y con la
finalidad de administrar la relacion contractual entre las partes. El uso de la
informacion personal de los empleados para fines diferentes a lo establecido en el
contrato de trabajo y las autorizaciones que se firmen para el efecto estan prohibidas
en la comparfia GUTAND S.A.S.. Para datos sensibles que se recolecten durante la

relacion laboral, se requerira autorizacion expresa del titular.
10.1.3.Después de la Relacion Laboral.

GUTAND S.A.S., dada la terminacion de la relacion laboral indiferentemente de la
causa, procedera almacenar los datos personales obtenidos en el proceso de
seleccién y la documentacion generada en el desarrollo de la relacién laboral en un

archivo central.

13
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Sometiendo la informacion a medida y niveles de seguridad altas, en virtud de la
potencialidad de que la informacion laboral contenga datos sensibles. Los datos de
los ex — empleados estaran exclusivamente para el cumplimiento de las leyes,
normas colombianasy para emitir certificaciones relativas a la relacion del titular con

la empresa.
10.2.Datos de Proveedores.

GUTAND S.A.S. solo tendra de sus proveedores, los datos que sean necesarios y
pertinentes para la finalidad de ejecucion del contrato a que haya lugar alguno. Las
finalidades para las cuales seran utilizados los datos personales de los proveedores
seran exclusivamente las autorizadas por los mismos. GUTAND S.A.S. podra
recolectar datos personales de sus proveedores, cuando por motivos de seguridad

deba analizar y evaluar la idoneidad de determinadas personas.
10.4 Canales habilitados para la atencion de consultas y reclamos.

Para hacer efectivos sus derechos, los Clientes, Proveedores y Usuarios puede
ejercer sus derechos de conocer, actualizar, rectificar y suprimir su informacion y

datos personales, enviando su solicitud al correo electronico gerencia@gutand.com

En el caso de que cualquier Cliente. Proveedor y Usuario considere que un
contenido utilizado en cualquiera de nuestros canales de comunicacion, tales como
los sitios web y aplicaciones méviles conlleva alguna violacion de sus derechos de
propiedad intelectual, deberd enviarnos una comunicacién con la siguiente

informacion a la direccién electronica arriba indicada:

- Datos personales: nombre, direccion, nimero de teléfono y direccion de correo

electrénico del reclamante.

- Firma auténtica, con los datos personales del Titular de los derechos de propiedad
intelectual infringidos o de la persona autorizada para actuar en nombre y por cuenta

del Titular de los derechos de propiedad intelectual infringidos.

14
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- Indicacién precisa y completa del contenido protegido mediante los derechos de

propiedad intelectual infringidos, asi como su localizacién.

- Declaracion expresa y clara de que la utilizacion del contenido indicado se ha
realizado sin el consentimiento del Titular de los derechos de propiedad intelectual

infringidos.

- Declaracion expresa, clara y bajo la responsabilidad del reclamante que la
informacion proporcionada en la notificacion es exacta y que la utilizacion del

contenido constituye una violacion de sus derechos de propiedad intelectual.

Las reclamaciones originadas en estos hechos se someteran en su Tratamiento y
solucion a los tramites juridicos aplicables, segun la naturaleza y alcance de las

mismas.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion o la
solicitud de limitacion del uso y divulgacion de los datos personales no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de

datos, en los términos que las leyes aplicables dispongan.

11. COOKIES.

GUTAND S.A.S. puede hacer uso de cookies y otras tecnologias similares, en sus
paginas web, aplicaciones maoviles y en los dispositivos electronicos utilizados para
acceder a éstos, con el fin de conocer la procedencia, incrementar la funcionalidad
y la accesibilidad de los sitios web, verificar que los usuarios cumplan con los
criterios requeridos para procesar sus solicitudes y para adaptar sus productos y
servicios a las necesidades de los usuarios, pudiendo obtener la siguiente
informacién general:

e Eltipo de navegador y sistema operativo utilizado.

e Los sitios web visitados y la direccion IP

e Duracion del tiempo de navegacion.
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e Idioma del dispositivo.
e Los vinculos alos que se accede.

e El sitio visitado antes de entrar a www.gutand.com

Estas cookies, y otras tecnologias similares pueden ser deshabilitadas y eliminadas
por el Usuario cuando él lo desee. Para este efecto el candidato, colaborador
vinculado mediante contrato de trabajo, tercero vinculado, grupo familiar y/o
beneficiario, colaborador retirado, pensionado/ jubilado, y/o cualquier otro Titular
interesado, pueden consultar y/o solicitar la ayuda del navegador de Internet que

utilicen.

12. VIGENCIA.

La vigencia de la informacion, depende del cumplimiento de la finalidad del uso, por
lo tanto la informacion suministrada por los Clientes, Proveedores y Usuarios podra
permanecer almacenada hasta por el término de diez (10) afios contados a partir de
la fecha del dltimo tratamiento, para permitirnos el cumplimiento de las obligaciones
legales y/o contractuales a su cargo especialmente en materia contable, fiscal y
tributaria o por todo el tiempo necesario para atender las disposiciones aplicables a
la materia de que se trate; los aspectos administrativos, contables, fiscales, juridicos
e historicos de la informacion, o en todo evento previsto en la ley y la prestacion del

servicio.

A su vez, la presente politica de tratamiento de datos entrara en vigencia desde su
publicacién en los medios digitales e impresos dispuestos para ello, quedando

establecida su publicacién el 1ero de junio del afio 2020.

Elaborado por:
Equipo de comunicaciones
GUTAND S.A.S.
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